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Vodafone Secure
Device Manager




Principales tendencias que estan cambiando la forma
de trabajar

Frlr:e;(ti)ti)ll:, I h e A patchwork
of devices
workforces l d

Blurring of

work and life More cyber
behaviours / threats
locations




...y representan nuevos retos para el éxito de las
empresas en el mundo conectado actual

La globalizacion y la flexibilidad laboral estan cambiando las formas de trabajar
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Practicas BYOD Transformacion Seguridad movil

digital de los
puestos de trabajo




Los desafios del mundo real a los que se enfrenta el
cliente Empresas

;Hacia donde se dirige el mercado?

No quiero comprar tecnologia que se quede obsoleta al
cabo de un afo.

:De qué forma puedo
gestionar la politica BYOD?

Quiero que mis empleados sean lo
mas productivos posible
permitiéndoles el uso de sus propios
dispositivos.

L

Gestion demasiado complicada

Necesito que me garanticen que todos los datos de la
compania estan seguros y pueden gestionarse
facilmente a lo largo de mdltiples plataformas OS.

|

Necesito gestionar los
costes

* Plazosy recursos
* Posibles brechas de seguridad




Para hacer frente a estos
problemas, es imprescindible
contar con una solucion que
ofrezca una visibilidad y un
control total de los dispositivos
de los empleados que se
conectan a los sistemas
corporativos o contienen
informacion de la empresa:

Solucion de seguridad agnostica para la
mayoria de los sistemas operativos

Solucion de seguridad para plataformas mixtas

Costes predecibles y bajo CapEx

Flexibilidad para cambiar

Solucion gestionada, alojada y soportada
técnicamente por Vodafone

Conectividad fija y movil segura

* Aumento de la productividad de los
trabajadores en movilidad
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Vodafone Secure Device Manager (VSDM) -
Funcionalidades

il

Mobile
Device
Management

Configuracion de
dispositivos, seguridad
y gestion de
procedimientos,
funciéon de bloqueo y
borrado.
- i0S
- Android
- Windows Mobile

and Phone
- Symbian
- BlackBerry
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Mobile
Email
Management

Permite que los
empleados se conecten
al correo electrénico
corporativo y garantiza
que dichas conexiones
son seguras y estan

gestionadas.
(através de
SEG/PowerShell/Google)

Mobile
Content
Management

El control de acceso a
SharePoint y al
almacenamiento enla
nube dependera de la
situacion en la que se
encuentre el dispositivo
y de una visualizacién
offline segura.

Mobile
Application
Management
Distribuye, protege y
realiza un seguimiento
de las aplicaciones

méviles de toda la
flota de smartphones.

Mobile
Security

Navegador web
seguro configurado
de forma centralizada
Acceso a los recursos
corporativos a través

de laintranet
(con Content Locker y MAG)
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BYOD o CYOD

Separa las aplicaciones,
datos y informacion
personal del contenido
corporativo.




) Mobile Device Management

Gestion integral y segura de dispositivos moviles

* Administracion de distintas flotas de °
dispositivos desde una (inica consola

* Integracién con la infraestructura
corporativa existente .

* Aplica las politicas de seguridad de Tl
a los despliegues moviles

« Ofrece acceso SEGURO a los servicios
y recursos CORPORATIVOS

 Configura las opcionesy los
procedimientos de los dispositivos a
través de perfiles

. .’ . L4
* Conoce la ubicacion de tus terminales

Asigna perfiles de acuerdo a los
dispositivos, la titularidad de los
mismos o a los grupos

Visualiza y genera informes sobre
todos los activos y procedimientos
moviles

Genera Condiciones de uso conforme
ala titularidad del dispositivo

Proporciona soporte a los dispositivos
propiedad de los empleados, a los
corporativos y a los compartidos

Gestién de dispositivos robu
rugged



Mobile Email Management

Asume el control del acceso al correo
electrénico y configura cuentas de email en
los dispositivos

* Integracion con las » Encripta los ajuntos del correo
infraestructuras de correo electronico para evitar la pérdida
electronico de la compafia de datos

» Configuracién automaticade ¢ Impide que aplicaciones de
opcionesy credenciales terceros puedan copiar/pegar

datos

* Define las politicas y medidas
que garantizan el cumplimiento ¢ Borra los contenidos adjuntos de
normativo del correo electronico  los dispositivos que estan

comprometidos
* Bloquea el acceso al correo P

corporativo en base al * Controlay monitoriza los datos
fabricante, modelo o SO corporativos sensibles en los
dispositivos personales de los

* Instala, eliminay gestiona
certificados de correo
electronico

empleados




Mobile Content Management

Cifra, distribuye y comparte informacién con total
seguridad a nivel de toda la compania

* Intercambia documentos * Gestiona los permisos de acceso
corporativos a través de Secure de los usuarios y los privilegios de
Content Locker™ (SCL) archivos

* Protege los contenidos sensibles* Delega el control de
en un contenedor corporativoy  administracién a grupos internos
promueve practicas de

A * Lleva un seguimiento de las
colaboracion seguras

versiones, actualizacién y uso de
* Integracién empresarial en los documentos
instalacién o en repositorios
Cloud Content

* Integra los contenidos generados
por los usuarios en el Portal de

* Aplica la autenticacion Autoservicio
multifactor




Mobile Application Management

Distribuye y administra aplicaciones de
empresa publicas o adquiridas

* Integracion con App Store, Google ¢ Lleva un seguimiento del
Play y Microsoft Store inventario, versiones 'y

- Ofrece un catalogo coherente de cumplimiento de las aplicaciones

aplicaciones para moviles, tablets ¢ Despliega aplicacionesy

y ordenadores portatiles actualizacionesinternas de forma
* Creaun Catalogo de aplicaciones inalambrica.
corporativas a medida * Ofrece autenticacion SSO para
accedera las aplicaciones

* Despliega aplicaciones por
usuario, funcién del dispositivo o
grupo smart * Seintegra con servicios de

andlisis de reputacion de

aplicaciones externas

corporativas

* Obliga al cumplimiento con listas
blancas y negras de aplicaciones.




Mobile Security

Protege los datos corporativos y controla el acceso de
empleados a los sistemas de la empresa

e Ofrece autenticacion de doble
factor

* Aplica politicas de seguridad
coherentes

» Encripta datos corporativos de
naturaleza sensible

e Gestiona el acceso de los
usuarios a los recursos
corporativos

» Soporta certificados PKl internos
y-certificados de terceros

Establece controles de acceso a
la red

Separa los datos corporativos y
personales

Aplica normativas de
cumplimiento y actuaciones de
escalado

Lleva a cabo borrados de datos
de dispositivos y aplicaciones
remoto



BYOD/CYOD

Gestiona la distribucion y Cambia de las aplicaciones
control de las Corporativas a las
aplicaciones en los Personales con tan solo

terminales de tu un click.

empresa.

La empresa solo tiene
acceso a los datos

corporativos, no a los

personales.

V40600

~ B2

Work Mail Work Calend.. Work Conta.. Work Tasks
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Chrome Play Store SAP Fiori PlanGrid

U

Play Play Store
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Nuestro portal de
administracion




Aumenta la productividad y reduce los tiempos de

respuesta

Rapido acceso a informacion de negocio critica

Interfaz de usuario intuitiva basada en navegador
Vistas flexibles

Herramientas de filtrado rapido

Personalizacion de menus/preferencias
Almacenamiento de consultas y basquedas habituales

Facilidad para detectar problemas de incumplimiento o
seguridad y tomar medidas

Integracion con los sistemas corporativos a través de cloud
connector

Arquitectura escalable y multiempresa



Una interfaz sequra, flexible y facil de utilizar

Rapido acceso a informacion de negocio critica

Acceso de seguridad segln posicién jerarquica

Estructura flexible: acceso por compafiia, division
y region

Rapida implantacion y control gradual para una
facil customizacion

Acceso seguro para dispositivos de terceros y
proveedores de aplicaciones
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;Para qué necesitan los clientes Vodafone Secure

Device Manager?

Visibilidad y control
absolutos de todos los
dispositivos moviles

e Controly aprovechamento de las
plataformas moviles

» Administracion y gestion de aplicaciones

e Cumplimiento de las normativas sobre
seqguridad y privacidad

* Proteccion de los datos corportativos
* Preservar la experiencia de usuario

* Evitar la pérdida de datos




Gracias




